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I c D Q Procedimiento de prestacion del servicio de certificacidon en el ENS

1. Ambito de aplicacién

Este documento tiene por objeto establecer y describir el desarrollo del proceso de certificacion

segun los requisitos establecidos en el Esquema Nacional de Seguridad (en adelante ENS), desde

la elaboracién de la oferta hasta la toma de decision y emisién de certificados. Estas actividades

comprenden los siguientes procesos:

Elaboracion de ofertas. Revision de solicitud

Designacién del equipo auditor.

Planificacién de auditorias

Realizacion de auditorias. Desarrollo y Ejecucién. Elaboracién de Informe
Valoracion del Plan de Acciones Correctivas

Toma de decision. Emision del Certificado

El presente documento, dirigido a clientes de la certificacion, es de aplicacién para todas las

actividades desarrolladas durante el proceso de certificacién ENS por todas las partes implicadas

en la evaluacion y certificaciéon de los mismos, entendiendo como partes implicadas todos los

participantes en el proceso de evaluacién (auditores, responsables técnicos de area y personal

interno de ICDQ).

. Documentacion de referencia

UNE-EN-ISO/IEC 17065 Evaluacion de la conformidad. Requisitos para organismos que

certifican productos, procesos y servicios.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de

Seguridad.

Guia CCN-STIC 809, "Declaracion y certificacion de conformidad con el ENS y distintivos

de cumplimiento”

Guia CCN-CERT IC-01/19, “Criterios generales de auditoria y certificacion”
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3. Términos y definiciones

e Auditoria de sistemas de informacién: proceso metodoldgico, realizado con

independencia de los elementos auditados y con objetividad, de recoger, agrupar y
evaluar evidencias para determinar si los sistemas o tecnologias de la informacion
salvaguardan los activos, mantienen la integridad de los datos, contribuyen al logro de los

fines de la organizacién y utilizan eficientemente los recursos.

e Auditoria ordinaria: auditoria requerida para dar cumplimiento a lo establecido en el

articulo 34 y en el Anexo Il del RD 311/2022, y por lo tanto, verificar el cumplimiento de
los requisitos establecidos en los capitulos Il y Il y anexos | y Il del ENS. Su objetivo final es
sustentar la confianza que merece el sistema auditado en materia de seguridad; es decir,
calibrar su capacidad para garantizar la integridad, disponibilidad, autenticidad,
confidencialidad y trazabilidad de los servicios prestados y la informacion tratada,
almacenada o transmitida.

Se consideran auditorias ordinarias las iniciales para la obtencion de la certificacion y las
renovaciones para su mantenimiento.

e Auditoria extraordinaria: Aquella que se realiza como consecuencia de la deteccién de

fallos de seguridad en el sistema que ponen en riesgo la informacién contenida en el
mismo o siempre que se produzcan modificaciones sustanciales en el sistema de
informacion, que puedan repercutir en las medidas de seguridad requeridas.

e Personal efectivo: consiste en todo el personal involucrado en el alcance de la certificacion.

e Informacion documentada: Informacidon que una organizacién tiene que controlar y

mantener y el medio en el que esta contenido.

e No conformidad menor: existe algun requisito del Real Decreto 311/2022 por el que se

regula el ENS, que no se esta cumplimiento total o parcialmente, pero que no representa
un riesgo grave para el desempefio del SGSI-ENS.

e No Conformidad Mayor: “No Conformidades Menores” en relacion con cualquiera de los

preceptos contenidos en el Real Decreto 311/2022, en el Marco organizativo de su anexo
I, o envarios controles a la vez que integran alguno de los dominios del Marco operacional
o el de Medidas de Proteccion, de forma que evaluados en su conjunto, puedan implicar
el incumplimiento del objetivo del dominio considerado.

e Observacion: incumplimiento potencial de un requisito, a juicio del auditor, y caso de no

ponerse remedio en un corto plazo de tiempo podria derivar en una no conformidad.
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4. Alcance de la certificacion

El alcance de la certificacién, que serd reflejado en el correspondiente certificado y en la
oferta/contrato de certificacion, hara referencia a:

a) Laorganizacién que haya sido certificada, con indicacién de la ubicacion geografica de los
centros de trabajo en los que se aplica el sistema que soporta el Esquema Nacional de
Seguridad (ENS).

b) Las actividades desarrolladas en cada uno de sus centros de trabajo y que estan cubiertas
por el sistema que soporta el ENS.

¢) Los documentos normativos frente a los cuales se declara conformidad del sistema que
soporta el ENS

En funcion del objetivo de la certificacion, el alcance se adecuara a una de las siguientes
tipologias:

e Certificacion de conformidad con el ENS de categoria basica

e Certificacion de conformidad con el ENS de categoria media

e Certificacion de conformidad con el ENS de categoria alta.

5. Criterios de certificacion

Las actividades de certificacién en el esquema ENS por parte de ICDQ estan abiertas a cualquier
solicitante (publico o privado), por lo que podran solicitar la certificacion todas aquellas empresas
o particulares que lo deseen, cuyas actividades estén dentro del alcance de las operaciones de
ICDQ, independientemente de su tamaho, sector, campo de actividad y de su pertenencia o no a
determinados Grupos o Asociaciones, siempre que cumplan los requisitos definidos en los

documentos normativos para la certificacion en el esquema ENS.

ICDQ se reserva el derecho de declinar la aceptacion de una solicitud de certificacién ENS si
existen razones fundamentadas o demostradas, tales como, la participacion del cliente en
actividades ilegales, incumplimiento grave reiterado de los requisitos de certificacion o temas

similares relacionados.

Los requisitos de aplicacién, evaluacion, revision y toma de decisién en el proceso de certificacion

se limitaran a aquellos asuntos relacionados especificamente con el alcance de certificacién.

El proceso de certificacion se estructura en ciclos que comenzara con la concesion certificacion de

conformidad inicial. Con caracter bienal se realizaran auditorias de renovacion de la certificacion
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de conformidad, cuyo objetivo sera verificar el mantenimiento de la certificacién otorgada. Debera
hacerse auditoria extraordinaria cuando se produzcan modificaciones sustanciales en el sistema

de informacién.

Los requisitos para obtener la certificacién en el esquema ENS no son otros que haber superado
el proceso de certificaciéon y, en su caso, haber planteado acciones correctivas adecuadas a las
desviaciones detectadas durante las evaluaciones, de forma que se asegure el cumplimiento de

los requisitos descritos en los documentos normativos (RD 311/2022)

Cualquier cambio en los requisitos de certificacion sera comunicado por escrito a las empresas,
detallando el periodo de adaptacién decidido, asi como la forma en que ICDQ evaluara los nuevos

requisitos.

La entidad solicitante de la certificacion deberd comprometerse a cumplir con los plazos
establecidos en las distintas fases del proceso de certificaciéon, asi como, con las obligaciones
descritas en el presente procedimiento y contrato de certificacion. Cualquier cambio sustancial

que afecte al sistema certificado debera notificarse a ICDQ.

6. Imparcialidad & Confidencialidad

Las actividades de certificacién desarrolladas por ICDQ se realizardn con total imparcialidad,
reconociendo su importancia mediante una declaracién accesible a las organizaciones
certificadas, por la cual se constata su importancia en la realizacién de sus actividades, se
gestionan los conflictos de interés y se asegura la objetividad en sus actividades.

La Declaracion de Imparcialidad esta a disposicion de las organizaciones certificadas en la pagina
web de ICDQ y ha sido aprobada por el Director General y ratificada por el Comité de Partes de
ICDQ.

Para asegurar dicha imparcialidad, ICDQ ha realizado un anélisis para identificar conflictos de
intereses y gestionarlos de manera adecuada. Dicho analisis ha sido aprobado por la Direccion
General y ratificado por el Comité de Partes de ICDQ, cuya composicion de sus miembros esta a
disposicion de cualquier empresa u organismo interesado.

La informacion recibida por ICDQ o por las personas involucradas en el proceso de certificacion,
incluyendo el organismo de acreditacién y organismos competentes en el esquema, sera
considerada privada y tratada a todos los efectos como confidencial. Salvo la informacion que el

cliente pone a disposicion publica o la relativa a la validez de la certificacion.
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La informacién relativa al cliente obtenida de fuentes distintas al mismo (quejas, reclamaciones, o

de autoridades reglamentarias, etc.) sera tratada por ICDQ como confidencial.

Cuando ICDQ), fuera obligada por la ley o autorizada por acuerdos contractuales (como aquellos
celebrados entre ICDQ y la Entidad Nacional de Acreditacién — ENAC-) a divulgar informacion
confidencial, el cliente o la persona involucrada debe ser notificada sobre la informacién

proporcionada, salvo que esté prohibido por ley.

7. Actuaciones previas al inicio de la auditoria

7.1. Recogida de datos y elaboracién de ofertas

La organizacion interesada en recibir una oferta de certificacion debera facilitar al departamento
comercial de ICDQ informacion relativa, entre otros aspectos, al alcance y categoria de la
certificacion, caracteristicas generales de la organizacion, aspectos significativos de sus sistemas,
informacion relativa a todos los procesos contratados externamente, y cualquier otra informacion
pertinente para dimensionar y planificar el proceso de auditoria.

Posteriormente a la toma de datos y una vez revisada la informacion facilitada por el solicitante,
ver apartado 8.2.1 del presente documento, se enviara una oferta/contrato que contendra como
minimo: referencia a la certificacion en el Esquema Nacional de Seguridad, datos de identificacion
de la organizacion, numero y fecha de oferta, alcance, dias de auditoria, condiciones econémicas,
condiciones generales de certificacién, vigencia de la oferta y forma de pago.

Ademas, proporcionara bajo peticion al solicitante que lo solicite informacién sobre el marco

normativo vigente.

7.2. Solicitud de certificaciéon

La oferta/contrato que una vez aceptada y cumplimentada constituye la solicitud de certificacion,
debera ser firmada por el representante legal’ de la organizacion.
Mediante la aceptacion de la oferta/contrato, la organizacion:

e Efectta la demanda oficial de certificacion.

o Declara que conoce las condiciones generales de certificacion.

e Describe el alcance (actividades y centros de trabajo) al que es aplicable su sistema, asi
como la/s norma/s de referencia.

e Confirmalainformacion aportada por la organizacién en su solicitud de informacion (Ficha

de solicitud de informacion inicial)
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7.3. Designacion del equipo auditor
El Responsable Técnico designara, de entre los auditores cualificados, un auditor jefe competente
para el proceso y objetivos de la auditoria y tantos auditores y expertos como sean necesarios, en

funcién de los sistemas de informacién de la organizacion solicitante.

Una vez designado, ICDQ procedera a comunicar al solicitante con tiempo suficiente la
composicion del equipo auditor, indicando la procedencia de cada uno de sus miembros y
permitiéndole su recusacion si existieran motivos, desconocidos por la Entidad, que pudieran

comprometer su imparcialidad de actuacion.

ICDQ pondra a disposicion de la organizacion cuando se le solicite por escrito, los antecedentes

profesionales del equipo auditor.

Las funciones y responsabilidades, a lo largo de la auditoria, de los miembros del equipo auditor

quedan recogidas en el plan de auditoria enviado a la organizacién previa a su realizacién.

Los auditores cualificados podran ser tanto del personal de la plantilla de ICDQ como contratados
externamente.

ICDQ tiene implantado un programa de supervisién continua de la actuacién de sus auditores con
el objeto de asegurar la eficacia y homogeneidad de sus actuaciones.

La utilizacién de expertos no reduce el nimero minimo de auditores dia previstos. Asi mismo, la

presencia de observadores acompafando al equipo auditor no reduce el tiempo de auditoria

8. Desarrollo de la auditoria

Este capitulo detalla la preparacién y realizacién de la actividad de auditoria. La figura que sigue
proporciona una visién general de las actividades del proceso de auditoria en consideracion la
norma UNE-EN ISO 19011:2018
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Inicio de la auditoria

Preparacion de las actividades de auditoria
Solicitud de informacién y elaboracién de la propuesta. Aceptacion de la misma.
Suscripcion de acuerdos de confidencialidad y derechos y obligaciones del auditado
Designacion del equipo auditor
Disponibilidad y acceso de la informacion de auditoria. Estudio de la documentacion.
Preparacion del plan de auditoria y envio al cliente con antelacion suficiente.

Realizacion de las actividades de auditoria
Realizacién de la reunién de apertura
Comunicacioén durante la auditoria
Recopilacion y verificacion de evidencias
Generacion de hallazgos de la auditoria
Determinacion de las conclusiones de la auditoria
Preparacion y realizacion de la reunion de cierre

Informe de auditoria
Preparacion del informe de auditoria
Distribucién del informe de la auditoria

Finalizacién de la auditoria
Estudio del posible Plan de Acciones Correctivas (PAC)
Recomendacion del auditor jefe al Comité de Certificacion
Revision del expediente
Reunion del Comité de Certificacion (quién adopta la decision) y decision de certifica-
cion
Emisién del certificado, si decision favorable

llustracién 1. Actividades de auditoria (ISO 19011:2018)

8.1. Preparacion de actividades
8.1.1. Revision de la documentacién

Se revisara la documentacion pertinente relacionada con el Sistema de Informaciéon que se

certifica y su sistema de gestion asociado, de existir. El objetivo es:

e Reunir informacién para preparar las actividades de auditoria y los documentos de
trabajo aplicables, por ejemplo, sobre servicios, funciones, etc.
e Establecer una visién general del grado de completitud de la documentacion del

Sistema para detectar posibles carencias.
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La documentacion requerida incluira, al menos, los siguientes documentos:

Politica de seguridad

Organigrama/identificacion responsables de la informacién, servicios, seguridad, sistema
Descripcion detallada del sistema de informacion bajo el alcance (Sw, Hw,
comunicaciones, etc)

Politica de firma electrénica y certificados

Normativa de seguridad

Informes con el andlisis y tratamiento de la apreciacion del riesgo

Declaracion de aplicabilidad

Registros de actividad relativos a las medidas de seguridad implantadas o en estado de
implantacion

Informes de auditorias previas de seguridad y de e seguimiento de los resultados de
auditorias

Lista de proveedores externos (que afecten al alcance) y evidencias del control realizado
sobre los servicios

Sistemas de métricas con referencias a las guias CCN-STIC-815, CCN-STIC-824

8.1.2. Plan de auditoria

El Auditor Jefe preparara un plan de auditoria basado en los requisitos establecidos en el Esquema

de Certificacion, basada en las medidas de seguridad del Anexo Il del RD 311/2022 que apliquen,

segun la categoria del sistema de informacién que se certifique, y en su articulado relevante.

El plan de auditoria cubrird o hara referencia a lo siguiente:

e Elalcance, criterios y objetivo de la auditoria.

e Modalidad de auditoria, que podra ser en remoto y/o presencial

e Las ubicaciones, las fechas, el horario y la duracién previstos de las actividades de
auditoria, con indicacién, en su caso, del rol del auditado mas adecuado para su
participacion.

e las funciones y responsabilidades de los miembros del equipo auditor para cada

actividad de auditoria, asi como los observadores, en su caso.

8.2. Realizacion de actividades

Habitualmente las actividades de auditoria se realizardn en una secuencia definida como se

muestra en la ilustracion anterior. Esta secuencia puede variar para adaptarse a las circunstancias

especificas de determinada auditoria (Inicial, de renovacion o extraordinaria).
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8.2.1. Reunidn de apertura

El propésito de la reunién de apertura es:

e Confirmar el acuerdo de todas las partes sobre el plan de auditoria y adaptarlo de
forma consensuada, si es el caso.
e Presentar al equipo auditor.
e Asegurarse de que se pueden realizar todas las actividades de auditoria planificadas.
e Resolver cuantas cuestiones pueda plantear el cliente al Auditor Jefe o éste considere
relevante informar previamente.
Es deseable que en la reunién de apertura esté presente algiin miembro de la Direccion del
auditado y, cuando sea apropiado, aquellos responsables de las areas o unidades que se van a

auditar. Durante la reunion de apertura se proporcionara la oportunidad de realizar preguntas.

8.2.2. Recopilacion y verificacion de la informacion

Durante la auditoria se recopilara y verificara, mediante un muestreo apropiado, la informacion
pertinente a los objetivos, el alcance y los criterios de la misma, incluyendo la informacién relativa
a las interrelaciones entre funciones, actividades y procesos.

Los métodos para recopilar la informacién incluyen lo siguiente:

e entrevistas
e oObservaciones

e revisidon de informacion documentada.

Durante la auditoria, el Auditor Jefe comunicara periédicamente los progresos de la auditoria y
cualquier inquietud al auditado. Las evidencias recopiladas durante la auditoria que sugieren un
riesgo inmediato y significativo para el sistema de informacién evaluado se comunicaran sin
demora al auditado.

Cuando los hallazgos de auditoria basados en evidencias indiquen que los objetivos de la misma
no son alcanzables, el lider del equipo auditor informara de las razones al cliente de la auditoria y
al auditado para determinar conjuntamente las acciones apropiadas. Estas acciones pueden
incluir, entre otras, la modificacién del plan de auditoria, cambios en el alcance de la auditoria, o

el aplazamiento de la misma.
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8.2.3. Hallazgos en la auditoria

Los Hallazgos seran clasificados conforme a la siguiente taxonomia:
e Conformidad.
e Oportunidades de Mejora, de haberlas
e Observaciones
o Desviaciones:
e No Conformidades, graduadas a su vez en:
* No Conformidad Menor.
* No Conformidad Mayor.
En el informe se registraran las No Conformidades, observaciones y las evidencias de auditoria
que las apoyan que seran revisadas con el auditado para reconocer que la evidencia de la auditoria

es exacta y que las no conformidades se han comprendido.
8.2.4. Realizacion de la reunioén de cierre

La reunion de cierre, dirigida por el Auditor Jefe, se realizard para presentar los hallazgos y las

conclusiones de la auditoria.

Las conclusiones de la auditoria pueden tratar aspectos tales como los siguientes:

o El grado de conformidad y el reconocimiento de la fortaleza del sistema de informacion
con los criterios de auditoria, incluyendo la eficacia del sistema para cumplir los resultados
previstos.

e Laeficacia de laimplementacion, el mantenimiento y las acciones de mejora continua, del
sistema de informacion y su sistema de gestion asociado, de existir.

o Ellogrodelos objetivos de la auditoria, cobertura del alcance de la auditoria y completitud
en la verificacion de los criterios de la auditoria.

o Hallazgos repetitivos o similares encontrados en distintas areas que se auditaron, con el

proposito de identificar tendencias.

Entre los participantes en la reunion de cierre se recomienda estén los representantes de la
direcciéon del auditado y, cuando sea apropiado, aquellos responsables de las areas o unidades

que han sido auditadas.

Se comunicarad durante la reunién el periodo de tiempo para presentar un Plan de Acciones
Correctivas (PAC) que trate las desviaciones (No Conformidades Mayores y/o menores) surgidas

de la auditoria.
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Cualquier opinion divergente relativa a los hallazgos de la auditoria o las conclusiones entre el
equipo auditory el auditado deben discutirse y, si es posible, resolverse. Si no se resuelve, deberan

registrarse todas las opiniones.

Se indicara que caso de constar en el Informe de Auditoria, Observaciones u Oportunidades de
Mejora, ésas no son obligatorias de resolver inmediatamente, ni requieren plan de acciones

correctivas.

8.3. Informe de auditoria

El Auditor Jefe enviara el informe de la auditoria al auditado en los 15 dias siguientes a la
finalizacién de la auditoria.
El informe de auditoria proporcionard un registro completo, preciso, conciso y claro de la
auditoria, y hara referencia a lo siguiente:
e los objetivos de la auditoria;
e el alcance de la auditoria, particularmente la identificacion de los sistemas de
informacion auditados y sus servicios soportados;
o laidentificacion de la organizacion responsable el sistema de informacién auditado;
e laidentificacion del equipo auditor y de los participantes del auditado en la auditoria;
e las fechas y ubicaciones donde se realizaron las actividades de auditoria;
e los criterios de auditoria (en este caso, como minimo, el RD 311/2022);
e los hallazgos de la auditoria y las evidencias relacionadas;
e las conclusiones de la auditoria;
e el resultado de la auditoria: FAVORABLE, FAVORABLE CON NO CONFORMIDADES o
DESFAVORABLE;
e unadeclaracion del grado en el que se han cumplido los criterios de la auditoria;
e cualquier opinion divergente sin resolver entre el equipo auditor y el auditado;
e que las auditorias, por naturaleza, son un ejercicio de muestreo; como tales, hay un
riesgo de que las evidencias de auditoria examinadas no sean representativas.
El informe de la auditoria también puede incluir o hacer referencia a lo siguiente, cuando sea
apropiado:
e cualquier aspecto dentro del alcance de la auditoria, que no ha podido ser cubierto;
e unresumen incluyendo las conclusiones de la auditoria y los principales hallazgos de
la auditoria que las apoyan;
e las oportunidades para la mejora, de haberlas;
e las buenas practicas identificadas (puntos fuertes);

e unadeclaracién sobre la naturaleza confidencial de los contenidos;
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El informe de auditoria se emitira en el periodo de tiempo acordado.

8.4. Acciones correctivas/alegaciones

Tras la recepcion del informe de auditoria, la organizacion solicitante debera presentar a ICDQ un

plan detallado con las acciones correctivas.

El plan de acciones correctivas, que debera cumplimentarse en el modelo de informe de plan de

acciones correctivas aportado por el auditor, debera contener:

e Andlisis de las causas que han dado lugar a la apertura de la no conformidad.
e Accion correctiva: se deben plantear acciones que eviten que ésta u otras no

conformidades similares se vuelvan a producir eliminando las causas que las originan.
Se deberan adjuntar las evidencias solicitas por el auditor jefe.

El plazo para la presentacion del plan de acciones correctivas es de 1 mes, salvo casos
debidamente justificados y autorizados. ICDQ se reserva el derecho de aceptar las acciones y

evidencias planteadas por la organizacion.

Si la organizacién disiente de las desviaciones descritas, podra presentar las alegaciones que

estime oportunas, justificando los motivos por los que disiente del juicio del equipo auditor.

8.5. Proceso de toma de decisiones

A la vista del informe de la auditoria, de las acciones correctivas o alegaciones presentadas por la
organizacién y de la confirmacién de la informacién proporcionada para la revision de la solicitud,
el Comité de Certificacion decidira sobre la concesion de la certificacion.

ICDQ emitird la Certificacion de Conformidad con el ENS Unicamente si el dictamen fuera
"FAVORABLE" o, si habiendo sido "FAVORABLE CON NO CONFORMIDADES", el Plan de Acciones
Correctivas presentado por la entidad titular del sistema de informacion, trata y resuelve y corrige
las desviaciones evidenciadas.

Ante un dictamen "DESFAVORABLE", la organizacidon deberd someterse a una Auditoria
Extraordinaria, exclusivamente sobre las desviaciones evidenciadas que, de resultar satisfactorio,
permitira la expedicion del correspondiente Certificado de Conformidad con el ENS. Esta auditoria
no podra realizarse en un plazo superior a seis meses desde la fecha de emision del Informe de
Auditoria, en caso contrario debera iniciarse un proceso completo de auditoria.

Asimismo, se pondra en conocimiento del solicitante la posibilidad de recurrir las decisiones

adoptadas en materia de certificacion.
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9. Concesion de la certificacion

Tras la decisién de certificacion favorable, y previo pago de los costes correspondientes, ICDQ
emitird documentos oficiales que justifiquen la concesién de la certificaciéon ENS en la categoria
que corresponda (basica, media, alta) y tendra una vigencia de 2 afios.

El Certificado emitido por ICDQ, seguira las directrices definidas en la guia CCN-STIC-809

Este certificado es propiedad de ICDQ y esta bajo su control. Por tanto, no podra ser modificado

si ho es por el propio ICDQ.

10. Uso de referencias a la certificacion

Las organizaciones certificadas podran hacer uso de las marcas y certificados que seran remitidos
junto a la documentacién relacionada en el apartado anterior, en las condiciones y con las

restricciones establecidas en el Anexo Il del presente documento.

La marca permanecera accesible a través de la sede electrénica o pagina web de la entidad
certificada, e incluird un enlace que conduzca a visualizar la Certificacion de Conformidad.

ICDQ supervisara el uso que las organizaciones certificadas hagan de las marcas de certificacién
y certificado. El uso indebido podra iniciar los mecanismos de sancion dispuestos en el apartado
13 de este documento. En este supuesto, ICDQ se reserva el derecho de establecer las acciones

legales que estime oportunas.

11. Renovacion de la certificacion

Con una antelacién aproximada de cuatro meses, el departamento comercial se pondra en
contacto con la organizacion y se le comunicara la proximidad de la finalizacién del periodo de

vigencia de dos afios del certificado procediendo a la actualizacién de los datos de la organizacion.

La organizacion que desee renovar la certificacion debera cumplimentar una nueva solicitud, la
cual seguira los mismos tramites y procesos descritos en el apartado 7 del presente

procedimiento.

Las auditorias de renovacién deberan realizarse con una antelacién aproximada de dos meses

respecto a la vigencia del certificado y seran realizadas en una sola etapa.

Durante la auditoria de renovacion, se auditaran todos los requisitos del esquema ENS al igual que
en la auditoria inicial. En especial se revisaran los cambios sufridos desde la auditoria anterior. Asi

mismo, se verificara:
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- La eficacia del sistema en relacién con el logro de los objetivos,
- El progreso de las actividades planificadas dirigidas a la mejora continua,

- Laeficacia del cierre de las no conformidades de la auditoria anterior y el correcto uso

de las marcas.

Tras una decision favorable, y previo pago de los costes correspondientes, ICDQ emitird un nuevo
certificado de conformidad que atestigle la renovacién de la certificacion del ENS, detallandose

la fecha de entrada en vigor de la certificacion, la fecha de renovacién y la fecha de expiracion.
El proceso de toma de decisiones debera realizarse antes de la expiracion de la certificacion.

En caso de un sistema certificado sobre el que se detecten No Conformidades Mayores, durante
su periodo de resolucién, el Certificado de Conformidad quedara en suspenso. En caso de no
cerrar las No Conformidades Mayores en un plazo de seis meses el Certificado de Conformidad
quedaria revocado y la organizacion auditada debera eliminar el Distintivo de Conformidad de su
sede electrénica o pagina web.

La organizacion que no desee renovar su certificacion deberd comunicar dicha circunstancia a
ICDQ. Una vez recibida dicha comunicacién y cumplido el plazo de vigencia de la certificacion, se
procedera a anular el expediente y a su archivo. En el caso de no recibir comunicacién y cumplido
el plazo de vigencia de la certificacién, ICDQ comunicara por escrito la finalizacion de su condicion

de organizacién certificada.

12. Auditorias extraordinarias

En el proceso de toma de decisiones se podra considerar la realizacion de auditorias

extraordinarias en los siguientes casos:
e Ante un dictamen "DESFAVORABLE" del sistema de informacién auditado.

e Que la organizacién o el organismo del que ésta dependa soliciten esta auditoria al

detectar fallos del sistema.
e Ante cambios sustanciales en la organizacion o en su sistema ENS.
e Ante reclamaciones o quejas.

En estos casos la auditoria los tiempos de auditoria se ajustaran a las deficiencias detectadas y

nunca sera inferior a 0,5 jornadas.

Los expedientes resultantes de estas auditorias deberan seguir el proceso descrito en este
procedimiento y sera el Comité de Certificacion quien emitira un juicio sobre la concesiéon o no de

la certificacién o el levantamiento de la suspension.

PE ENS 01 Rev1 (06-09-2024) Pagina 17 de 31



I c D Q Procedimiento de prestacion del servicio de certificacidon en el ENS

13.  Apercibimiento, suspension, retirada...

Se podra apercibir, suspender, retirar o reducir la certificacidon a una organizacion si se demostrara
que no ha cumplido los requisitos y compromisos incluidos en el presente procedimiento y en el
correspondiente contrato de certificaciony, en particular, se hubiera puesto de manifiesto alguno,
entre otros, de los hechos descritos a continuacion:

a. No mantener adecuadamente implantado el sistema ENS certificado

b. Hacer un uso inadecuado de las marcas de certificacion.

Hacer una inadecuada publicidad de su condicién de organizacion certificada.

o

No prestar la adecuada colaboraciéon a los equipos auditores de ICDQ, ENAC u

Organismos Reguladores en el desempefio de sus labores de evaluacion.

e. No cumplir con las obligaciones econdmicas derivadas de la condicion de organizacién
certificada.

f.  No cumplir los plazos establecidos en cada una de las fases del proceso de certificacion.

g. No cumplir con sus obligaciones legales, en base a sus actividades y al referente auditado.

El Responsable de Area Técnica, solicitaré a la organizacion afectada aclaracion sobre los hechos
de que se trate, fijando un plazo para presentar las evidencias, alegaciones que entendiese
oportunas. Una vez valorada la informacién remitida por la organizacion, lo elevara al Comité de
Certificacién quien tomara la decisidon oportuna (apercibimiento, suspension temporal, retirada o
rechazo de la certificacion, reducciéon de alcance u otro tipo de decisiones adecuadas al
incumplimiento detectado).

Cuando se trate de incumplimientos relativos al punto d) y e), el Director de Certificacién podra
iniciar los tramites necesarios y elevarlo al Comité de Certificacién de acuerdo con lo establecido
anteriormente.

Dependiendo de la gravedad de los incumplimientos detectados y de si son de caracter repetitivo

0 no, se aplicard uno de los tres tipos de decision siguientes:

a) Apercibimiento
Comunicacion por escrito por parte de ICDQ de que la repeticion de los hechos constatados podra
ser motivo de la suspension o retirada de la certificacién, indicando la obligacién por parte de la

empresa de adoptar las acciones necesarias en un plazo determinado.

b) Suspension temporal
Implica la prohibicion inmediata de utilizar por parte de la empresa las marcas de conformidad y
certificados, asi como de toda publicidad que, de cualquier forma, contenga alguna referencia a

la certificacién, hasta que no se subsanen los incumplimientos detectados.
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De producirse esta situacion y previo a poder finalizar la suspension temporal, que no podra ser
superior a 6 meses, sera necesario realizar una auditoria extraordinaria in situ a la organizacién

con resultado satisfactorio.

c¢) Retirada de la certificacion

Implica la prohibicién inmediata de utilizar por parte de la organizacién las marcas de
conformidad y certificados, asi como de toda publicidad que, de cualquier forma, contenga alguna
referencia a la certificacion y la devolucién del correspondiente certificado a ICDQ, asi como la
retirada de la organizacién del registro de organizaciones certificadas.

Aquellas organizaciones a las que se les haya retirado la certificacion deberan reiniciar todo el

proceso de certificacion, incluyendo una nueva solicitud.

14.  Apelaciones, quejas o reclamaciones

14.1. Tramitacion de apelaciones

Se consideran apelaciones aquellas comunicaciones en contra de decisiones en materia de
certificacion presentadas por empresas solicitantes de la certificacion, a saber:

o Decisiones del equipo auditor sobre el levantamiento de no conformidades contra
requisitos o criterios de certificacion.

o Decisiones denegatorias de la concesion de la certificacion en procesos iniciales.

o Decisiones sobre suspensién temporal o retirada definitiva de certificados tras las
actividades de evaluaciones periddicas a organizaciones certificadas o incumplimiento de
las obligaciones de organizacién certificada.

e Decisiones de apercibimiento o sancionadoras (incremento de la frecuencia o del tiempo
de auditoria, realizacién de auditorias especiales) por incumplimiento por parte de las
organizaciones certificadas de las obligaciones derivadas de su condicion de certificadas.

Las apelaciones deberan ser presentadas por escrito dirigiéndolas a ICDQ, aportando razones
objetivas y adecuadamente justificadas, que tras la comprobacién por parte del responsable de
calidad, notificara al apelante por escrito el acuse de recibo correspondiente y se le solicitara, en
su caso, aclaraciones y toda la documentacién necesaria.

El escrito de apelaciones, junto a toda la documentacion relacionada con la decision contra la que
se alega, seré trasladado con la mayor brevedad posible al Responsable del Area Técnica. Cuando
la alegacion se refiera a las generadas en la realizacion de la auditoria o al Responsable de Calidad
cuando se refieran a decisiones de la certificacion.

El Responsable de Calidad solicitara al equipo auditor y/o Responsable del Area Técnica, las

aclaraciones oportunas para solventar la alegacion recibida.
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El Responsable del Area Técnica o el Director de Certificacion, en su caso, contactaran con la
organizacién ofreciendo la posibilidad de presentar cuanta documentacién crea necesaria, y si lo
considera necesario, dara audiencia personal al interesado.

En el caso de alegaciones contra las no conformidades o actuaciones del equipo auditor, sera el
Responsable del Area Técnica quien analice dicha documentacién y tome una opinién al respecto
que podra ser trasladada al Comité de Certificacion.

Tras el analisis descrito por el Comité de Certificacion se adoptara una resolucién que sera
comunicada por escrito al apelante, donde se justificara la decision de manera motivada y objetiva
y que tendra caracter definitivo.

ICDQ informara al apelante cuando haya finalizado el proceso para el tratamiento de la apelacion
y se realizara a través de la comunicacion de la decision de certificacion adoptada por el Comité

de Certificacion.

14.2. Tramitacidn de quejas o reclamaciones

Se consideran quejas, expresiones de insatisfaccion, diferentes de las apelaciones, aquellas
presentadas por una persona u organizacion en relacién a actividades relacionadas por una
organizacién solicitante de la certificacion, organizacion certificada o ICDQ.

A partir de la recepcion de una queja o reclamacion, el responsable de calidad de ICDQ la analizara
y confirmara si la queja/reclamacion se refiere a un cliente certificado o si concierne a las
actividades de certificacién de las que es responsable ICDQ.

Con respecto a las reclamaciones relativas a organizaciones, en el analisis efectuado para
comprobar la viabilidad de la gestion de este tipo de reclamaciones se debera tener en cuenta:

e Que laorganizacién contra la que se recibe la queja dispone de un certificado en vigor.

e Que la actividad que ha originado la queja esta cubierta por el sistema de gestién y el
alcance certificado.

e Queelreclamante se ha dirigido en primera instancia a la organizacién certificada. En caso
negativo, ICDQ debera indicar al reclamante que con anterioridad al tratamiento por ICDQ
sera necesario que reclame a la organizacion certificada.

Previamente al registro de la reclamacion, el responsable de calidad la analizara para comprobar
si es posible validar la queja. En caso positivo se dara entrada en el registro de documentacion y
se notificara al reclamante por escrito el acuse de recibo correspondiente.

Una vez admitida la queja, el responsable de calidad recopilara la informacién necesaria e
investigara especificamente los hechos y el comportamiento de ICDQ o de la organizacién
certificada en relacién con las actividades de certificacion o la conformidad con los requisitos de

la norma de referencia en el caso de reclamaciones contra organizaciones certificadas.
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a) Actuaciones de ICDQ
ICDQ ha implantado un procedimiento para el tratamiento de reclamaciones de indole
administrativa, técnica y humana (por la actuacion de sus auditores), por incumplimiento de los
requisitos de confidencialidad establecidos, o de cualquier otro derivado de sus relaciones
contractuales, el cual se encuentra a disposicion de las organizaciones que lo soliciten.
A la vista del analisis realizado se tomaran las acciones inmediatas necesarias para la resolucion
de la reclamacion recibida.
Si el resultado de la investigacion pone de manifiesto que la actividad desarrollada por ICDQ no
es conforme y es la causa de la queja recibida, el Responsable de calidad actuara de acuerdo al
procedimiento interno de gestion de reclamaciones.

El resultado de lainvestigaciony su resolucion debera ser puesto en conocimiento del reclamante.

b) Actuaciones de organizaciones certificadas
En este caso concreto, ademas de otra documentacién, el responsable de calidad recabara
informacion relativa:
Acciones reparadoras tomadas por la organizacion certificada hacia el reclamante.
Acciones correctivas tomadas, en su caso, para evitar la recurrencia y su eficacia.
Si el resultado de la investigacion pone de manifiesto que la organizacion ha actuado sin respetar
su sistema certificado, que éste no es conforme con los requisitos del esquema ENS o que es
ineficaz para lograr los objetivos previstos, ICDQ tomara las medidas adecuadas que podran
consistir en:

e Apercibimiento a la organizacion sobre los hechos detectados y sus eventuales

consecuencias.
e Realizacién de auditorias extraordinarias.
e Aplicacién de los procedimientos de sanciones de la entidad (suspension, retirada o
reduccion del alcance certificado).

El analisis de la queja puede requerir entre otras actividades, la visita a la organizacion.
Como resultado de sus investigaciones, ICDQ se pronunciara sobre la eficacia del sistema y su
conformidad con el RD 311/2022 y sus decisiones, tomadas en el Comité de Certificacién,
quedaran limitadas a la suspensién, retirada, reduccién o mantenimiento de la certificacion.
ICDQ no se pronunciara sobre cumplimientos o incumplimientos contractuales o legales. Por ello,
el hecho de que la queja esté siendo investigada en otras instancias (tribunales, autoridades de
consumo, etc) no sera en general motivo suficiente para que se paralice o retrase su tratamiento.
Toda la informacion generada en el tratamiento de la reclamacion seréd puesta en conocimiento
del auditor responsable del expediente, en su caso, para que durante la siguiente visita se

investigue especificamente el estado del cierre de las no conformidades, internas y externas, que
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se hubieran derivado de la investigacion de la queja asi como la eficacia continuada de las acciones
tomadas al respecto.
El resultado de la investigacion y resolucion se trasladara a la organizacion certificada y al

reclamante.

15. ANEXOS

e Anexo |. Uso de marcas de certificacion

e Anexo Il. Derechos y obligaciones
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ANEXO I|. USO DE MARCAS DE CERTIFICACION

Este anexo se refiere a las marcas de certificacion del ENS, en base a sellos oficiales, cuyo modelo
base es propiedad del Centro Criptolégico Nacional (CCN), asi como certificados de conformidad

expedidos por ICDQ siguiendo contenidos minimos y directrices del CCN.

Los certificados expedidos por ICDQ a la organizacion, area o unidad que certifica alguno de sus
sistemas de informacion para los fines de este documento, estara alineada con la Resolucion de 13
de octubre de 2016, de la Secretaria de Estado de Administraciones Publicas, por la que se aprueba
la Instruccion Técnica de Seguridad (ITS) de conformidad con el Esquema Nacional de Seguridad y

con cualquier resolucion posterior que la reemplace o modifique.

Asimismo, se concretara en base a anexos de la Guia CCN-CERT IC-01/19 sobre criterios generales
de auditoria y certificacion del ENS, y en la guia CCN-STIC-809 sobre declaracion, certificacion y

aprobacion de conformidad con el ENS y distintivos de cumplimiento.

El uso de la Marca de Certificacién Unicamente estd autorizado en las condiciones fijadas en el

presente documento, comprometiéndose a respetarlo las organizaciones, areas o unidades con

algun sistema de informacién certificado de conformidad con las disposiciones del ENS. Lleva
aparejado la licencia de uso de la marca, en los términos previstos, en calidad de organizacién que
ha obtenido la certificacion para alguno de sus sistemas de informacion. El uso de dicha marca
(certificado o sello de certificacidn) por un periodo renovable, habitualmente de dos afios, se limita
estrictamente a la organizacién, area o unidad cuyo(s) sistema(s) de informaciéon ha(n) sido
certificado(s) satisfactoriamente respecto a las disposiciones del ENS por ICDQ en calidad de

organismo de certificacién.

La Marca de Certificacién mostrada en el anexo | es un ejemplo de los tres sellos de certificacion

disponibles en funcién de la categoria del sistema: BASICA, MEDIA o ALTA. Ademas, el organismo

de certificacion expendera a la organizacion cliente cuyo sistema de informacién ha sido certificado,
un certificado de conformidad con las disposiciones del ENS para la categoria y alcance acordados.
ICDQ se reserva el derecho de reemplazar el sello de certificacion mostrada en el anexo |, o el
Certificado de Conformidad con el ENS, por otro en cualquier momento, de comun acuerdo con el
CCN, aunque siempre se advertira a las organizaciones, areas o unidades titulares del certificado de
dicha circunstancia, igual que de cualquier otro cambio que se produzca en el Esquema de

certificacion, siempre alineado con las ITS o guias correspondientes editadas por el CCN.

La autorizacion del derecho de uso de la marca de certificacion (sello y certificado de conformidad)
se obtiene con la consecucion y posteriores renovaciones de la Certificacion de Conformidad con

las disposiciones del ENS. No sustituira en ningn caso a la garantia ni a la responsabilidad sobre los
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servicios soportados por el sistema de informaciéon certificado que, de acuerdo con la ley,

corresponde al licenciatario de la marca de certificacién.

I.1 Condiciones de aplicacion

El uso de la Marca de Certificacién debe cumplir las siguientes condiciones:

1)

2)

3)

4)

5)

6)

7)

El Certificado de Conformidad deberad aparecer siempre completo, a tenor literal, no siendo

posible suprimir conceptos, logotipos, o recortar partes del mismo. Debe quedar clara la
organizacién que obtiene la certificacion de su sistema de informacion, expedido por ICDQ, asi

como especialmente su vigencia, su alcance, su categoria, su fecha de emisién y su validez.

Si la organizacion, area o unidad cuyo sistema de informacién esté certificado, debe entregar a

un tercero una copia del Certificado de Conformidad, éste debera ser una copia fidedigna del

mismo que lo reproduzca en su totalidad, no pudiendo enmendarse o suprimirse parte del

contenido a proporcionar.

No estara autorizada la utilizacién de marcas de conformidad por parte de organizaciones sin

sistemas de informacién certificados, con independencia de que exista cierta relacién o

dependencia con alguna otra organizacion que si disponga de ellos.

Si se produce, o se reguiere, un cambio que afecte parcial o totalmente a la identidad legal que

ha obtenido la certificacidn, se debe exponer el caso al Comité de Certificacion de ICDQ que lo

estudiara y decidira la forma de abordarlo. En determinados casos puede requerirse elevar una
consulta al CCN con el resultado de transferir directamente el certificado a la nueva entidad legal,

o bien iniciar un nuevo proceso de certificacion.

Las organizaciones, areas o unidades con su sistema de informacién en proceso de certificacion

no podran incluir en sus comunicaciones la marca de certificacién con el ENS hasta la finalizacién

del proceso y les haya sido facilitado por ICDQ el correspondiente Certificado de Conformidad

con el ENS, que quedara registrado con su referencia identificativa exclusiva.

El sello que se muestre correspondera claramente a la categoria de los sistemas certificados

(BASICA, MEDIA o ALTA) en funcion del tipo de auditoria realizado en el proceso de certificacion,

viniendo ésta asimismo reflejada en el Certificado de Conformidad con el ENS expedido por
ICDQ.

En material de papeleria Unicamente se podra usar la marca de certificacion si esta claramente

asociada a la organizacion (tal y como aparece en su certificado) y al sistema de informacion
certificado, no pudiendo llegar a interpretarse que podria abarcar a otros sistemas de

informacién que no lo estan.
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8) En material promocional de cualquier indole (anuncios de prensa, TV, Internet, etc,, Unicamente

se podra usar la marca de certificacion si esta claramente asociada a la organizacion certificada
(tal y como aparece en su certificado) y al sistema de informacién certificado, no pudiendo llegar

a interpretarse que podria abarcar a otros sistemas de informacién que no lo estan.

9) Eluso conjunto de otras marcas de certificacion junto a la de certificacién de la conformidad con

el ENS, debera ser analizado caso a caso. Para ello la organizacion solicitante comunicara por

escrito a ICDQ su intencidon de hacer esta utilizacion conjunta de marcas. El Comité de
Certificacion si estima que no entra en contradiccidn con las normas aqui descritas, informara en

su caso al CCN, trasladando la decisién de éste a la unidad u organizacion certificada.

10) Los sellos de conformidad con el ENS deben reproducirse literalmente, completos, eligiendo el

modelo asociado a la categoria del sistema, no estando permitido emplear Unicamente el logo
genérico del ENS que consta en su interior para denotar que la organizacion esta certificada, ya

que se interpreta como un uso incompleto e ilicito.

11) Cuando los sellos de conformidad se ubiquen en una pagina Web, portal o Sede Electrénica, si

se pincha sobre el mismo debe visualizar el Certificado de Conformidad completo.

12) Segun se determina en el articulo 38.2 del RD 311/2022, los sujetos responsables de los sistemas

de informacion certificados de conformidad con el ENS dardn publicidad en los

correspondientes portales de internet o sedes electrdnicas a las certificaciones de conformidad
con el ENS, atendiendo a lo dispuesto en la ITS de Conformidad y en la guia CCN-CERT IC-01/19.

13) Cuando excepcionalmente en un mismo documento se incluyan servicios, tanto amparados

como no amparadas por la certificacion, se sefialaran las actividades no amparadas mediante un

asterisco o similar, incluyendo con el mismo tipo de letra que el usado en el cuerpo del
documento, en un lugar visible y cercano a la marca, de forma que se perciban en un Unico golpe
de vista, la siguiente leyenda " /os [servicios, productos o sistemas segun proceda] marcados no
estan amparados por la Certificacion de conformidad con el Esquema Nacional de Segquridad'.
En estos casos, la organizacién, area o unidad certificada sometera a la consideracion de ICDQ
los documentos donde piensa colocar la marca, indicando el lugar de su ubicacion y los servicios

que seran relacionados.

14) La organizacién certificada no podra hacer uso de la marca una vez finalizado el periodo de

validez del certificado sin su renovacién, o después de la entrada en vigor de una suspension

temporal, retirada o renuncia del derecho de uso.
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.2 Compromisos de la organizacion

La organizacion, area o unidad con licencia de uso de la marca de certificacion, en calidad de
organizacion certificada, adquiere los compromisos siguientes:

a) Cumplir con todos los requisitos que pueda estipular el esquema de certificacién del ENS con

relacion al uso de las marcas de conformidad y a la informacién relacionada con los servicios
soportados por el sistema de informacién certificado.

b) Mantener los sistemas de informacion en el ambito de la certificacion de conformidad con el
ENS, para los cuales se ha concedido el derecho de uso de la marca de certificacién, conforme a
las disposiciones del ENS.

c) Aceptar las decisiones tomadas respecto a la aplicacion del presente Esquema de certificacion,
segun las condiciones establecidas en cada caso.

d) Facilitar al equipo auditor todos los medios necesarios para realizar las verificaciones que implica

la aplicacién del presente esquema de certificacion.

e) Utilizar la marca de certificacion Unicamente en la forma establecida en el presente documento
y exclusivamente en relacién con su alcance de certificacion.

f)  Proceder arealizar la solicitud de una auditoria complementaria ante cualquier modificacién que
se desee hacer al alcance y categoria de los sistemas respecto a los cuales se le haya concedido
el derecho de uso de la marca de certificacion.

g) Abstenerse de hacer uso de la marca de certificacién cuando haya riesgo de confusiéon con
actividades, productos, procesos, servicios, sistemas de informacion o partes de la organizacion
que no disfruten del derecho de uso de dicha marca de certificacion.

h) Informar a ICDQ de cambios en la organizacién que puedan afectar a los sistemas de

informacién en el ambito del Esquema Nacional de Seguridad, al alcance, o a la categoria de la

certificacion.
1.3 Vigilancia del uso de marcas de certificacion por ICDQ

Durante todo el periodo de validez de la marca de certificacién, que para el ENS se establece

inicialmente en dos afios, ICDQ debe realizar todas las verificaciones consideradas necesarias

respecto a su buen uso, o encargar su realizacion a un tercero, siendo habitual que éstas se lleven a

cabo cada 6 meses.

En caso de uso indebido de la marca de certificacién, el organismo de certificacién a través de su
Comité de Certificacion puede apercibir inicialmente, pudiendo llegar a suspender o retirar
inmediatamente la certificacién y el derecho a utilizar la marca de certificacion, conforme establece

el apartado 13 del presente documento.
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La Organizacion, area o unidad certificada puede apelar la decisién conforme establece el apartado

14.1 del presente documento.
|.4 Renuncia voluntaria al uso de la marca de certificaciéon

La organizacién, area o unidad certificada puede renunciar a o suspender por un periodo de tiempo

el uso de la marca de certificacién, notificandolo por escrito a ICDQ. Ante dichas circunstancias, se le

informara respecto a los términos y condiciones para la terminacion temporal o definitiva del uso de

la marca de certificacion.

.5 Reproduccién de sellos oficiales de certificacion

El disefio de los sellos de certificados estara a lo dispuesto por la Gltima version publicada de la
guia técnica CCN-STIC-809, junto a sus anexos, y la Resolucion de 13 de octubre de 2016, de la
Secretaria de Estado de Administraciones Publicas, por la que se aprueba la Instruccion Técnica de
Seguridad (ITS) de conformidad con el Esquema Nacional de Seguridad, y modificaciones
posteriores.

Se reproducen a continuacién los sellos proporcionados por el CCN, que asimismo pueden

descargarse del portal del ENS:

CERTIFICACION DE
CONFORMIDAD CON EL

CERTIFICACION DE CERTIFICACION DE
CONFORMIDAD CON EL CONFORMIDAD CON EL

RD 311/2022 RD 311/2022 RD 311/2022

Sasica (RD 317/2082) edis (R0 311/2052) “Ata R0 3111208
Colores directos  CMYK RGB HEXADECIMAL ‘
Pantone 653C C.82 R:55 336699
M: 47 G:99
Y: 11 B: 150
K:0
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ANEXO Il. DERECHOS & OBLIGACIONES

Las organizaciones, o sus areas o unidades, que estén en proceso de certificacion de la conformidad
de alguno de sus sistemas de informacion respecto a las disposiciones del Esquema Nacional de
Seguridad (en adelante, ENS), o ya dispongan de un certificado en vigor, disfrutaran de una serie de

derechos, a la vez que estaran sujetas a una serie de obligaciones, que se detallan en este anexo.

1.1 Derechos del auditado

1) Una vez obtenida la certificacidn, hacer uso del sello oficial, o del Certificado de Conformidad con

el ENS, o referencia a la condicién de organizacion certificada del ENS, tal y como estipula el anexo

“Uso de Marcas de Certificaciéon”, pudiendo hacer constar dicha condicién en los actos derivados

de sus competencias y potestades administrativas.

2) Que toda la informacién que proporcione ICDQ sea tratada como confidencial, sin menoscabo de

requerimientos legales o de verificaciones realizadas a ICDQ por parte del Centro Criptoldgico
Nacional (CCN). Se recuerda que puede consultarse informacién sobre los sistemas certificados del

ENS, junto a su categoria, alcance y vigencia, en el portal del ENS del Centro Criptolégico Nacional.

3) Conocer los informes gue se generen con motivo de las auditorias, incluidas las extraordinarias,

como consecuencia del proceso de certificacion inicial, de certificaciones sucesivas, o de vigilancia

del correcto uso de los certificados obtenidos.

4) Ser informado puntualmente por ICDQ de los cambios que se produzcan tanto en los requisitos

y criterios de certificacién, como en los procedimientos de evaluacion, como de cualquier

modificacién sustancial del ENS.

5) Solicitar a ICDQ la suspension temporal voluntaria o retirada de la certificacién, en las condiciones

gue se especifican en el presente documento.

6) Reclamar, si procede, el servicio prestado por IDCQ, como podrian ser las actuaciones parciales o

inadecuadas del equipo auditor, mediante la presentacion de una queja o reclamacion segun se

indica en el apartado 14.2 del presente documento.

7) Recurrir a las decisiones adoptadas por el Comité de Certificaciéon de ICDQ, o quién adopte la

decision de certificacion, presentando una apelacion, como también se indica apartado 14.1 del

presente documento. Las apelaciones las resuelve o bien el Comité de Imparcialidad, en el caso de

haberse constituido, o bien miembros externos que no hayan participado en el proceso; en cualquier

momento, la organizacién puede solicitar a ICDQ la composicion actual del Comité de Imparcialidad.

PE ENS 01 Rev1 (06-09-2024) Pagina 28 de 31



I C D Q Procedimiento de prestacion del servicio de certificacidon en el ENS

Il.2 Obligaciones del auditado

en proceso de certificacién de conformidad en el ENS

Las unidades u organizaciones en proceso de certificacién de alguno de sus sistemas de informacion
deberan cumplir en todo momento las obligaciones previas a la obtencion de su certificacion de
conformidad con el ENS, las cuales son:

1) Cumplir puntualmente las condiciones impuestas por el Comité de Certificacion en sus acuerdos.
2) Comunicar a ICDQ los cambios significativos que se proponga llevar a cabo mientras dura el
proceso de certificacion que pudieran alterar las condiciones de éste.

3) No hacer declaraciones engafosas relacionadas con el proceso de certificacién. Tampoco hacer

ver que ya se esta certificado sin haber finalizado el proceso con una decision favorable de
certificacion y la emision del correspondiente certificado.

4) Enviar en tiempo y forma tanto la documentacién, como los acuerdos suscritos, que vaya

solicitando ICDQ, necesarios para el avance del proceso de certificacion.

5) Cooperar con ICDQ para la correcta realizacién de las actividades de evaluacién en las fechas

establecidas, permitiendo el acceso a sus instalaciones y a la informacion, documentos y registros
que avalan el cumplimiento de los requisitos de certificacion dispuestos por el Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, y modificaciones
posteriores, a las personas debidamente autorizadas y anunciadas por ICDQ. En el supuesto caso de
existiralgunainformacién ala que el equipo auditor no pueda acceder si no cuenta con, por ejemplo,
una Habilitacion Personal de Seguridad (HPS) para determinado grado, debe indicarse, justificando
el motivo.

6) Aceptar que se lleven a cabo, si es el caso, las visitas de acompafamiento, determinadas por el

Centro Criptologico Nacional (CCN), que se establezcan durante las auditorias, como puede ser para

que otras entidades de certificacidon en proceso de reconocimiento, puedan realizar las practicas
reales necesarias.

7) Aceptar que se incorpore al equipo auditor, bajo la responsabilidad del Auditor Jefe, algun auditor

en formacién o en practicas, facilitando asi la adquisicion de experiencia para una futura cualificacién

de los mismos.

con certificado de conformidad en el ENS

Las organizaciones, o sus areas o unidades, con uno de sus sistemas de informacién certificados,
deberan cumplir en todo momento las obligaciones resultantes de su certificacion de conformidad

con el ENS, las cuales son:
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1) Cumplir en todo momento con los requisitos de certificacion que sean aplicables a los sistemas

amparados por la certificacion, incluyendo la implementacion de los cambios adecuados cuando los
comunica ICCQ, manteniendo evidencias de su cumplimiento.

2) Cumplir puntualmente las condiciones impuestas por el Comité de Certificacién en sus acuerdos.

3) No hacer declaraciones engafiosas relacionadas con la certificacion.

4) Declarar que esta certificado Unicamente respecto a los sistemas para los que se le ha concedido

la certificacion, informando de su categoria y del alcance exacto de su certificacion.
5) Abstenerse de cualquier actividad que dafe la credibilidad de ICDQ, o del propio Esquema de

Certificacidn, comunicando cualquier uso indebido de certificados, sellos y marcas de certificaciéon

por terceros del que tengan conocimiento, asi como de ejercitar cuantas acciones pudieran asistirle

en caso de que un tercero use indebidamente o falsifique sus informes, marcas o sellos—de
certificacion-y certificados que acreditan la conformidad de sus sistemas respecto al ENS.

6) Mantener en correcto estado de desempefio todos los sistemas de informacion que determinaron

la concesion de la certificacion y conservar el equipo suficiente de personas debidamente
cualificadas dentro de su alcance.

7) Comunicar con la debida antelacién a ICDQ los cambios relevantes que se proponga llevar a cabo

en la organizacion, unidad o area, o en el sistema de informacion certificado, cuando se prevea o
vislumbre que puedan tener implicaciones respecto a la certificacion:

e Cambios en la estructura organica, situacion juridica, dependencia institucional, etc., como
puede ser a raiz de la publicacion de nuevos decretos de estructura.

e Cambios en la organizaciény gestién interna, incluyendo cambios en el personal clave y con
responsabilidades en el ambito de la certificacidon obtenida, etc.

e Cambios sustanciales en la gestion del sistema de informacién, como puede ser la
sustitucion de la mayoria de politicas, normas internas y procedimientos.

e Cambios en los emplazamientos de las diferentes sedes de la organizacion dentro del
alcance de la certificacion, especialmente si se modifica la direccién que consta en el
certificado otorgado, se traslada algun CPD, o se realiza la migracion de éste a la nube.

e Cambios en el sistema de informacidn que soporta los servicios del ENS, si son significativos.
Por ejemplo, pasar de maquinas fisicas a un entorno virtualizado o empezar a desarrollar
software.

e Cambios en los proveedores criticos y la externalizacion en prestadores de servicios,
especialmente si no estan certificados conforme al ENS.

e Cualquier otro cambio fundamental que se produjese respecto a las condiciones iniciales en
gue se realizé la evaluacién para conceder la certificacion.

Una vez analizados los cambios que se han comunicado, a ICDQ decidira si conllevan una auditoria

extraordinaria limitada al alcance del cambio, o simplemente gestiones administrativas. Un cambio
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relevante no notificado por la organizacion certificada, o su drea o unidad, puede representar la
suspension de la certificacion en vigor.

8) Informar a ICDQ cuando, por causa de falta de personal, cambio de instalaciones u otro motivo,

se presuma que no pueda prestar los servicios soportados por los sistemas de informacion sujetos

a certificacion durante determinado periodo, lo que llevaria a incumplir con los requisitos de la
certificacién, ya sea en parte o en su totalidad, en el alcance certificado.

9) Conservar un registro cronoldgico de deficiencias en los sistemas de informacién amparados por

la certificacion, ya sean detectadas por personal interno o por terceros.

10) Enviar en tiempo y forma cualquier documentacién requerida por ICDQ para el mantenimiento

de la certificacion, incluyendo cualquier informacién sobre su situacion legal, operativa o de otra

indole relevante para demostrar su cumplimiento con los requisitos de la misma.

11) Aceptar que se lleven a cabo, si procede, las visitas de acompafamiento por parte del personal

evaluador del CCN que se establezca, durante las auditorias de renovacién de la certificaciéon, como

parte de las posibles actividades necesarias para el mantenimiento del reconocimiento de ICDQ.

12) Aceptar gque se incorpore al equipo auditor, bajo la responsabilidad del Auditor Jefe, algun

auditor en formacién o précticas, facilitando asi la adquisicion de experiencia para una futura

cualificacién de los mismos.

13) Conservar un registro de todas las quejas y reclamaciones conocidas con respecto al

cumplimiento de los requisitos de la certificacidén poniendo tales registros a disposicion de ICDQ

cuando se le solicite. Tomar y documentar las acciones adecuadas con respecto a tales quejas y
reclamaciones, y a las deficiencias que se encuentren en los sistemas que afectan a la conformidad
con los requisitos de la certificacion. Comunicar inmediatamente a ICDQ las quejas y reclamaciones
que se consideren relevantes.

14) A requerimiento de ICDQ, y en relacién con quejas y reclamaciones recibidas directamente por

éste de ciudadanos o de otras partes relacionadas, que puedan implicar el posible incumplimiento

de los requisitos de dicha certificacion, adoptar las medidas necesarias, una vez evaluadas,

comunicandolas al organismo de certificacién. Ignorar dichos requerimientos puede implicar la

suspension o retirada de la certificacion.

15) Cumplir en todo momento con todos los requisitos legales y reglamentarios que se hayan

establecido, en su caso, para prestar los servicios soportados por los sistemas de informacién dentro

del alcance de la certificacion.

PE ENS 01 Rev1 (06-09-2024) Pagina 31 de 31



